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Ââåäåíèå

Öåëü ïðàêòèêè: Ðàçðàáîòàòü è ðåàëèçîâàòü ìíîãî-àãåíòíóþ ñèñòåìó äëÿ ïðîãíîçèðî-

âàíèÿ ïðîèçâîäèòåëüíîñòè ñåòåé ïåðåäà÷è äàííûõ

Çàäà÷è ïðàêòèêè:

1. Èçó÷èòü ìåõàíèçì ðàáîòû TCP;

2. Ðàçðàáîòàòü àðõèòåêòóðó ìíîãîàãåíòíîé ñèñòåìû

Ñ êàæäûì ãîäîì ñòðåìèòåëüíî óâåëè÷èâàåòñÿ ÷èñëî ïîëüçîâàòåëåé è êîë-âî ñåòåâûõ

óñòðîéñòâ èíòåðíåòà. Ñîðàçìåðíî ýòîìó ðàñòåò è êîëè÷åñòâî òðàôèêà. Ïî äàííûì îò÷åòà

Cisco VNI 2017 â ïåðèîä ñ 2017�2022ãã. îáúåì èíòåðíåò òðàôèêà âûðàñòåò òðîåêðàòíî (ñ

29Ãá. â ìåñÿö íà ïîëüçîâàòåëÿ äî 85 Ãá.).

Áàëàíñèðîâàíèå îáùåé íàãðóçêè ñåòè âàæíàÿ çàäà÷à, îäíàêî êîíå÷íîãî ïîëüçîâàòåëÿ

áîëüøå èíòåðåñóåò ïðîèçâîäèòåëüíîñòü íà íåêîòîðûõ êîíå÷íûõ ìàðøðóòàõ. Òàêàÿ èíôîð-

ìàöèÿ ìîæåò óêàçàòü åìó íà âûáîð ñðåäè àëüòåðíàòèâíûõ ïîñòàâùèêîâ êîíòåíòà, íàïðè-

ìåð ïðîñìîòð âûïóñê íîâîñòåé íà íîâîñòíîì ñàéòå èëè íà youtube.com, èëè íà âðåìÿ

èñïîëüçîâàíèå ðåñóðñà, îáåñïå÷èâàþùåå íàèëó÷øèé îïûò èñïîëüçîâàíèÿ. Ê ñîæàëåíèþ,

äëÿ îáû÷íûõ ïîëüçîâàòåëåé ïðàêòè÷åñêè íå ñóùåñòâóåò ïîäîáíîãî èíñòðóìåíòàðèÿ, ÷òî

è îáúÿñíÿåò àêòóàëüíîñòü ðàçðàáîòêè ñèñòåì ìîíèòîðèíãà è ïðîãíîçèðîâàíèÿ(ÑÌÏ).
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1 Îïèñàíèå ñèñòåìû

ÑÌÏ, îïèñàííàÿ â [1], ïðåäñòàâëÿåò èç ñåáÿ ðàñïðåäåëåííóþ ñèñòåìó, â êîòîðîé êàæäàÿ

ñóùíîñòü(àãåíò) ðåãèñòðèðóåò äàííûå î êîíêðåòíûõ ìàðøðóòàõ íà óðîâíå òî÷êà-òî÷êà,

ñæèìàåò èõ, ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ñòàòèñòèêó, ðåçóëüòàòû àíàëèçà èëè ïðîãíîçà.

Ðàñïðåäåëåííîñòü ñèñòåìû ïîçâîëÿåò óìåíüøèòü îáúåì èíôîðìàöèè ñîáèðàåìîé íà îäíîì

óñòðîéñòâå, óëó÷øèòü êà÷åñòâî ïðîãíîçà, îïèðàÿñü íà äàííûå îò äðóãèõ àãåíòîâ, ïîëó÷èòü

äàííûå î íåäîñòóïíûõ èëè åùå íå çàðåãèñòðèðîâàííûõ íà äàííîì óñòðîéñòâå ìàðøðóòàõ.

Â öåíòðå âíèìàíèÿ ñèñòåìû ïðîòîêîëû òðàíñïîðòíîãî óðîâíÿ, òàê êàê èìåííî îíè îêà-

çûâàþò ñóùåñòâåííîå âíèìàíèå íà ïðîèçâîäèòåëüíîñòü ñîåäèíåíèÿ.

1.1 Ãèïîòåòè÷åñêèå ñöåíàðèè èñïîëüçîâàíèÿ ñèñòåìû

Ìîæíî âûäåëèòü òðè ãèïîòåòè÷åñêèõ ñöåíàðèåâ èñïîëüçîâàíèÿ ñèñòåìû èñïîëüçîâàíèÿ

ñèñòåìû.

Â ïåðâîì ñëó÷àå ïîëüçîâàòåëü öåëåíàïðàâëåííî óñòàíàâëèâàåò íà ñâîå óñòðîéñòâî àãåí-

òà, ðåãèñòðèðóåò èíòåðåñóþùèå åãî ìàðøðóòû. Ýòîò ñöåíàðèé èìååò ðÿä áîëüøèõ íåäî-

ñòàòêîâ.

Âî ïåðâûõ îáû÷íîìó ïîëüçîâàòåëþ äëÿ ðåãèñòðàöèè ìàðøðóòà ïðîùå âñåãî èñïîëüçî-

âàòü èìÿ êîíå÷íîãî ìàðøðóòà (íàïðèìåð vk.com). Îäíàêî â áîëüøèíñòâå ñëó÷àåâ òðàôèê

ê ïîëüçîâàòåëþ ïîñòóïàåò ñ áîëüøîãî ïóëà ip àäðåñîâ, êîòîðûå dns íå ìîæåò ñîïîñòàâèòü

ñ íàçâàíèåì èñõîäíîãî ìàðøðóòà. Ñëåäîâàòåëüíî òðåáóåòñÿ áîëåå äåòàëüíîå îïèñàíèå êî-

íå÷íûõ ìàðøðóòîâ íà óðîâíå ip àäðåñîâ èëè äèàïàçîí ñåòåâûõ àäðåñîâ â âèäå ñåòåâîé

ìàñêè (CIDR).

Âòîðûì íåäîñòàòêîì (íàèáîëåå ñóùåñòâåííûì) ýòîãî ñöåíàðèÿ ÿâëÿåòñÿ íåâîçìîæ-

íîñòü ðàñïðåäåëåííîñòè. Äëÿ òîãî, ÷òî áû èçìåðåíèÿ è ïðîãíîçû ñ äðóãèõ àãåíòîâ èìåëè

êàêîé-òî ñìûñë äëÿ òåêóùåãî àãåíòà íåîáõîäèìî, ÷òî áû îíè íàõîäèëèñü â îäíîé ëîêàëü-

íîé ñåòè. Ó ñðåäíåñòàòèñòè÷åñêîãî ïîëüçîâàòåëÿ áàíàëüíî áóäåò îòñóòñòâîâàòü ìíîæåñòâî

àêòèâíûõ ñåòåâûõ óñòðîéñòâ ðàáîòàþùèõ íåçàâèñèìî è êðîìå òîãî íàñòðîéêó ïîðòîâ è

àãåíòîâ íà ðàçíûõ óñòðîéñòâàõ íèêòî íå îòìåíÿë. Òåì íå ìåíåå îäèíî÷íóþ ñèñòåìó âñå

åùå ìîæíî áóäåò èñïîëüçîâàòü äëÿ ìîíèòîðèíãà è ñáîðà ñòàòèñòèêè.

Âî âòîðîì ñëó÷àå, íà ìîé âçãëÿä íàèáîëåå èíòåðåñíîì, ñèñòåìíûé àäìèíèñòðàòîð íåêî-

ãî ïðåäïðèÿòèÿ, îôèñà óñòàíàâëèâàåò àãåíòîâ íà íåîáõîäèìûå óñòðîéñòâà è çàäàåò èì

ìàðøðóòû äëÿ íàáëþäåíèé. Ýòî ïîçâîëÿåò èçáåæàòü "íåäîñêàçàííîñòè"ìàðøðóòà, àòàê

æå äàåò ïðîñòîð äëÿ ðàñïðåäåëåííîñòè. Èñïîëüçîâàíèå ÑÌÏ â äàííîì ñöåíàðèè ïîçâîëèò
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ìîíèòîðèòü ïðîèçâîäèòåëüíîñòü êðèòè÷åñêè âàæíûõ ìàðøðóòîâ è ñâîåâðåìåííî ñîîáùàòü

îá îòêëîíåíèÿõ îò íîðìû ïîêàçàòåëåé íà îòäåëüíûõ óçëàõ, ÷òî â ñâîþ î÷åðåäü ìîæåò ñèã-

íàëèçèðîâàòü íàïðèìåð î íåïðàâèëüíî êîíôèãóðàöèè ñåòè èëè íåïîëàäêàõ íà ôèçè÷åñêîì

óðîâíå.

Òðåòèé âîçìîæíûé ñöåíàðèé èñïîëüçîâàíèÿ ÑÌÏ çàêëþ÷àåòñÿ â ñëåäóþùåì. Ïîñòàâ-

ùèê óñëóã (íàïðèìåð èíòåðíåò ïðîâàéäåð) óñòàíàâëèâàåò àãåíòîâ íà àáîíåíòñêèå óñòðîé-

ñòâà è ñîáñòâåííî ìîíèòîðèò ïðîèçâîäèòåëüíîñòü íà ñâî¼ì êàíàëå. Ýòî ïîçâîëèò îïÿòü

òàêè ñâîåâðåìåííî âûÿâèòü íåïîëàäêè, à òàêæå ñîáèðàòü èíôîðìàöèþ î êà÷åñòâå ïðåäî-

ñòàâëÿåìûõ óñëóã. Êðèòè÷åñêèì íåäîñòàòêîì òàêîãî ïîäõîäà ÿâëÿåòñÿ ñëîæíîñòü íàñòðîé-

êè óäàëåííûõ àãåíòîâ è êðîìå ýòîãî íå âñå êëèåíòû áóäóò ðàäû óñòàíîâêå àãåíòîâ, ïî-

òåíöèàëüíî ïîçâîëÿþùèõ ñîáèðàòü èíôîðìàöèþ íå òîëüêî î ñåòåâîì ìàðøðóòå. Òàê æå

íàâåðíÿêà ìîãóò âîçíèêíóòü ïðîáëåìû ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ îáîèõ ñòîðîí.

Â äàëüíåéøåé ðàáîòå áóäóò ðàññìîòðåíû ïåðâûé è âòîðîé ñöåíàðèè èñïîëüçîâàíèÿ.

1.2 Îñíîâíûå ìîäóëè è òðåáîâàíèÿ

Íåñìîòðÿ íà î÷åâèäíîå îòëè÷èå ñöåíàðèåâ 1 è 2, îíè èìåþò ìíîãî îáùèõ òðåáîâàíèé

â îñîáåííîñòè êàñàþùèõñÿ ñáîðà èíôîðìàöèè, à èìåííî:

1. âîçìîæíîñòü ðàáîòû êàê ñ tcp òàê è ñ udp òðàôèêîì;

2. ïðîöåññ çàõâàòà òðàôèêà è óïðàâëåíèåì ñèñòåìû äîëæåí ïðîèñõîäèòü â ðåàëüíîì

âðåìåíè;

3. ïîòåíöèàëüíî íåîãðàíè÷åííîå âðåìÿ ðàáîòû;

4. âîçìîæíîñòü îáìåíà äàííûìè ìåæäó àãåíòàìè, íàõîäÿùèõñÿ â îäíîé ñèñòåìå.

5. àíàëèç ñîáðàííûõ äàííûõ.

Äëÿ âûïîëíåíèÿ îïèñàííûõ âûøå ôóíêöèé ìîæíî âûäåëèòü ñëåäóþùèå ëîãè÷åñêè

öåëüíûå áëîêè (ìîäóëè):

1. Ìîíèòîð � îñíîâíîé çàäà÷åé êîòîðîãî ÿâëÿåòñÿ ðåãèñòðèðîâàíèå äàííûõ î ñåòåâîì

ïîòîêå. Íà âõîä åìó ïîñòóïàþò äàííûå ñ ñåòåâîé êàðòû. Äëÿ óìåíüøåíèÿ âû÷èñëè-

òåëüíûõ ðàñõîäîâ ìîíèòîðèíã âåäåòñÿ òîëüêî ïî ìàðøðóòàì, çàðàíåå äîáàâëåííûì

â ðååñòð ñîåäèíåíèé. Äëÿ äîáàâëåíèÿ ìàðøðóòà äîñòàòî÷íî óêàçàòü ip àäðåñà õîñòà

èëè æå äèàïàçîí àäðåñîâ.
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2. Ìîäóëü ïðîãíîçà, îñóùåñòâëÿþùèé ñòàòèñòè÷åñêèé àíàëèç è ïðîãíîç èíòåðåñóþùèõ

õàðàêòåðèñòèê ïîòîêà, íàïðèìåð ïðîïóñêíîé ñïîñîáíîñòè, íà îñíîâå äàííûõ ïîëó-

÷åííûõ ñ ìîíèòîðà è/èëè äðóãèõ àãåíòîâ.

3. Èíòåðôåéñ ïîëüçîâàòåëÿ, ïîçâîëÿþùèé äîáàâëÿòü ìàðøðóòû â ðååñòð è ïðåäîñòàâ-

ëÿþùèé ïîëüçîâàòåëþ èíôîðìàöèþ î òåêóùèõ ñîåäèíåíèÿõ.

4. Ìîäóëü âçàèìîäåéñòâèÿ ñ àãåíòàìè, âåäóùèé ó÷åò àêòèâíûõ àãåíòîâ â ñåòè è îòâå-

÷àþùèé çà îáìåí äàííûìè ìåæäó íèìè.

Â çàâèñèìîñòè îò ñöåíàðèÿ èñïîëüçîâàíèÿ, ìîäóëè ìîãóò îáðàçîâûâàòü öåëüíûé ïðî-

ãðàììíûé ïðîäóêò (îáÿçàòåëüíî äëÿ ïåðâîãî ñöåíàðèÿ) òàê è ðàçáèòû íà ãðóïïû. Íàïðè-

ìåð âî âòîðîì ñöåíàðèè ñêîðåå âñåãî êîíå÷íûå óçëû, íà êîòîðûõ áóäåò îñóùåñòâëÿòüñÿ

ñáîð èíôîðìàöèè, áóäóò èìåòü òîëüêî ìîíèòîð è ñâÿçü ñ äðóãèìè àãåíòàìè, à ìîäóëü

ïðîãíîçèðîâàíèÿ è èíòåðôåéñ ïîëüçîâàòåëÿ áóäóò ðàñïîëàãàòüñÿ ó ñèñòåìíîãî àäìèíè-

ñòðàòîðà. Îòñþäà â äîïîëíåíèå ê îïèñàííûì îãðàíè÷åíèÿì âîçíèêàåò æåëàíèÿ èìåòü

âîçìîæíîñòü îïöèîíàëüíîãî âêëþ÷åíèÿ è îòêëþ÷åíèÿ íóæíûõ ìîäóëåé.

1.3 Êëþ÷åâûå ïàðàìåòðû ðåãèñòðèðóåìûå ñèñòåìîé

Êëþ÷åâûì ïàðàìåòðîì, îïðåäåëÿþùèì ïðîèçâîäèòåëüíîñòü ñåòè ÿâëÿåòñÿ ïðîïóñêíàÿ

ñïîñîáíîñòü, îïðåäåëÿþùàÿ îáúåì ïåðåäàííîé èíôîðìàöèè â ñåêóíäó, êîòîðàÿ íàïðÿìóþ

çàâèñèò îò ðàáîòû ïðîòîêîëîâ òðàíñïîðòèðíîãî óðîâíÿ (â îñîáåííîñòè TCP).

Â íåçàâèñèìîñòè îò ïðîòîêîëà ñåòåâîãî óðîâíÿ ìîíèòîð äîëæåí ñîáèðàòü ñëåäóþùóþ

èíôîðìàöèþ î ñîåäèíåíèè:

1. âðåìÿ íà÷àëî ñåññèè;

2. îáùåå êîë-âî ïåðåäàííîé èíôîðìàöèè;

3. äëèòåëüíîñòü ñîåäèíåíèÿ;

4. è êàê ñëåäñòâèå ñðåäíþþ ïðîïóñêíóþ ñïîñîáíîñòü.

Åñëè ðå÷ü èäåò î tcp ñåñèè òî ê ýòîìó íàáîðó äîáàâëÿþòñÿ ñëåäóþùèå íåìàëîâàæíûå

õàðàêòåðèñòèêè:

1. RTT � çàäåðæêà ìåæäó âðåìåíåì îòïðàâêè ñåãìåíòà è âðåìåíåì ïîëó÷åíèÿ ïîäòâåð-

æäåíèÿ (Round trip time).
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2. P � âåðîÿòíîñòü ïîòåðè ïàêåòà

3. MSS � ìàêñèìàëüíûé ðàçìåð TCP ñåãìåíòà. Îáû÷íî ðàâåí 1460 áàéò.

Îïèñàííûé âûøå ïàðàìåòðû ïîâàëÿþò âû÷èñëèòü òåîðåòè÷åñêè ìàêñèìàëüíî âîçìîæíóþ

ïðîïóñêíóþ ñïîñîáíîñòü ïî ôîðìóëå Ì.Ìàòèñà

T =
MSS

RTT

√
3

2P
(1)

Âåëè÷èíà ÌSS ñîäåðæèòñÿ â çàãîëîâêå ñåãìåíòà TCP. Âåðîÿòíîñòü ïîòåðü è RTT íåïî-

ñðåäñòâåííî çàìåðÿþòñÿ àãåíòîì.
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2 Îáçîð

2.1 Îáçîð TCP

TCP � Ïðîòîêîë òðàíñïîðòíîãî óðîâíÿ ìîäåëè OSI, îñóùåñòâëÿþùèé ñåãìåíòàöèþ è

ïåðåäà÷ó äàííûõ ìåæäó äâóìÿ ïðîöåññàìè, êëþ÷åâûìè îñîáåííîñòÿìè êîòîðîãî ÿâëÿþòñÿ

ãàðàíòèÿ äîñòàâêè è êîíòðîëü ïåðåçàãðóçêè [2].

Íàäåæíîñòü äîñòàâêè îñóùåñòâëÿåòñÿ ïóòåì íóìèðîâàíèÿ áàéòîâ â ïîòîêå (ïðèåìíèê

è èñòî÷íèê âåäóò ñîáñòâåííûå íóìåðàöèè) è ïîñûëêå ïîäòâåðæäåíèé, ñîäåðæàùèõ â ñåáå

íîìåð ïîñëåäîâàòåëüíîñòè, íà÷èíàÿ ñ êîòîðîãî îòïðàâèòåëü ïîäòâåðæäåíèÿ æåëàåò ïîëó-

÷èòü. Â ñëó÷àå ïîòåðè ñåãìåíòà TCP îðãàíèçóåò ïîâòîðíóþ îòïðàâêó[2].

Êîíòðîëü ïåðåãðóçêè ðåàëèçóåòñÿ çà ñ÷åò àëãîðèòìîâ óïðàâëåíèÿ òàêèì ïàðàìåòðîì

êàê îêíî ïåðåãðóçêè. Ðàçìåð îêíà � êîëè÷åñòâî áàéò, êîòîðûå èñòî÷íèê ìîæåò îòïðà-

âèòü, íå äîæèäàÿñü ïîäòâåðæäåíèÿ îò âòîðîé ñòîðîíû, òàê íàïðèìåð àëãîðèòì ìåäëåííî-

ãî ñòàðòà (Slow Start) ýêñïîíåíöèàëüíî óâåëè÷èâàåò ðàçìåð îêíà ïðè êàæäîì ïîëó÷åíèè

ïîäòâåðæäåíèÿ è óìåíüøàåò äî ïîðîãîâîãî èëè íà÷àëüíîãî ðàçìåðà â ñëó÷àè ïîòåðè [2].

Ðèñ. 1: Çàãîëîâîê TCP ñåãìåíòà

2.2 Ìîäåëü àêòîðîâ

Ó÷èòûâàÿ òðåáîâàíèÿ, ñèñòåìå ïðèäåòñÿ èìåòü äåëî ñ ìíîæåñòâîì tcp/udp ñîåäèíåíèé

ñ ìíîæåñòâîì õîñòîâ. Äëÿ êàæäîãî ñîåäèíåíèÿ íåîáõîäèìî õðàíèòü åãî âíóòðåííåå ñîñòî-

ÿíèå. Ïðîåêòèðóÿ âûïîëíåíèå ñèñòåìû â îäíîì ïîòîêå âëå÷åò çà ñîáîé íåâîçìîæíîñòü å¼

ìàñøòàáèðîâàíèÿ (ñêîðåå âñåãî è ïðîåêòèðîâàíèÿ), îäíàêî èñïîëüçóÿ ìíîæåñòâî ïîòîêîâ

ìîæíî ñòîëêíóòñÿ ñ íå ìåíüøèìè ïðîáëåìàìè â âèäó áëîêèðîâîê, äîñòóïîâ ê ðàçäåëåííûì

ðåñóðñàì è òï. Îäíàêî óæå äîâîëüíî äàâíî áûëà ïðèäóìàíà ìàòåìàòè÷åñêàÿ êîíöåïöèÿ,
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ïîçâîëÿþùàÿ èçáåæàòü âñåõ ýòèõ ïðîáëåì íà êîðíþ.

Ìîäåëü àêòîðîâ � ìàòåìàòè÷åñêàÿ ìîäåëü êîíêóðåíòíûõ âû÷èñëåíèé âïåðâûå îïèñàí-

íàÿ â 1973 ãîäó Êàðëîì Õüþèòòîì[5]. Â åå îñíîâå ëåæèò ïîíÿòèÿ àêòîðà(Actor) � ñóùíîñòè

îáùàþùåéñÿ ñ äðóãèìè ñóùíîñòÿìè(àêòîðàìè) ïóòåì íåèçìåíÿåìûõ ñîîáùåíèé. Âàðèàí-

òû äåéñòâèÿ àêòîðà â îòâåò íà ïîëó÷åííîå ñîîáùåíèå:

• îòïðàâèòü êîí÷åííîå ÷èñëî ñîîáùåíèé äðóãèì àêòîðàì

• ñîçäàòü êîíå÷íîå ÷èñëî íîâûõ àêòîðîâ

• îïðåäèëèòü ñâîå ïîâåäåíèå íà äàëüíåéøèå ñîîáùåíèÿ (ñîõðàíåíèå âíóòðåííåãî ñî-

ñòîÿíèÿ)

Ýòà ìîäåëü ïîçâîëÿåò èçáåæàòü ïðîáëåì îïèñàííûõ âûøå è êðîìå òîãî äàåò âîçìîæíîñòü

àáñòðàãèðîâàòüñÿ îò íèçêîóðîâíåâûõ ïîíÿòèé ïîòîêîâ è ïðîöåññîâ, ÷òî â ñâîþ î÷åðåäü

äàåò âîçìîæíîñòü èçáàâèòüñÿ îò ëîêàëüíîñòè. Äåéñòâèòåëüíî, íà óðîâíå ìîäåëè íè ÷òî íå

ìåøàåò àêòîðîì íàõîäèòñÿ â îäíîì ïîòîêå, â ðàçíûõ è äàæå íà ðàçíûõ ìàøèíàõ, îòêðûâàÿ

òåì ñàìûì ïóòü ê ðàñïðåäåëåííûì ñèñòåìàì.

Êðîìå òîãî àêòîðû õîðîøè äëÿ îïèñàíèÿ ñèñòåì ñ ìíîæåñòâîì äèàëîãîâ (â íàøåì

ñëó÷àå ñîåäèíåíèé)â êîòîðûõ íåîáõîäèìî õðàíèòü âíóòðåííå ñîñòîÿíèå. Èìåííî ïî ýòîìó

äàííàÿ ìîäåëü è áûëà âçÿòà çà îñíîâó àðõèòåêòóðû.

2.3 Libpcap

Ñîãëàñíî òðåáîâàíèÿì, ñèñòåìà äîëæíà èìåòü äîñòóï ê ñåòåâîìó òðàôèêó. Èñïîëüçî-

âàíèå ïðîãðàìì àíàëèçàòîðîâ òàêèõ êàê wireshark, tcpdump çàòðóäíåíî, òàê êàê òðåáóåòñÿ

ìîáèëüíîå äîáàâëåíèå è óäàëåíèå ìàðøðóòîâ, è ïîëó÷åíèå äàííûõ "íàëåòó". Àëüòåðíàòè-

âà � èñïîëüçîâàíèå áèáëèîòåê, äëÿ ïîëó÷åíèÿ òðàôèêà íàïðÿìóþ ñ ñåòåâîé êàðòû. Íàè-

áîëåå ïîïóëÿðíîé ÿâëÿåòñÿ Libpcap (äëÿ unix ñèñòåì) è åå àíàëîã Winpcap(äëÿ Windows).

Îíè ïðåäíàçíà÷åíû äëÿ èñïîëüçîâàíèÿ ñîâìåñòíî ñ ÿçûêàìè C/C++, îäíàêî ñóùåñòâóþò

èíòåðôåéñû (çà÷àñòóþ ñîìíèòåëüíîãî êà÷åñòâà) äëÿ ìíîãèõ äðóãèõ ÿçûêîâ.

2.4 Akka

Íåñìîòðÿ íà òî, ÷òî ðåàëèçàöèè ìîäåëè àêòîðîâ ñóùåñòâóþò äëÿ ìíîæåñòâà ÿçûêîâ,

íàèáîëåå ïîïóëÿðíûìè è èñïîëüçóåìûå íà ïðàêòèêå ÿâëÿåòñÿ ôðåéìâîðê Akka äëÿ jvm,
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è ÿçûêè Erlang/Elixir, â êîòîðûõ ìîäåëü àêòîðîâ íàïðÿìóþ âñòðîåíà â àðõèòåêòóðó ÿçû-

êà è âèðòóàëüíîé ìàøèíû Beam, íà êîòîðîé èíòåðïðåòèðóåòñÿ áàéòêîä, ïîëó÷åííûé â

ðåçóëüòàòå êîìïèëÿöèè êîäà íà ýòèõ ÿçûêàõ.

Íà äàííîì ýòàïå ðàçðàáîòêè è ïðîåêòèðîâàíèÿ âåñîìûì ïðåèìóùåñòâîì â ïîëüçó âû-

áîðà Akka ñòàëà íàëè÷èå ñòàáèëüíîãî è ïîääåðæèâàåìîãî èíòåðôåéñà äëÿ pcap áèáëèîòåê

(Pcap4j), ïîçâîëÿþùåé ðàáîòàòü êàê è ñ Libpcap, òàê è ñ Winpcap, à òàê æå â öåëîì íà-

ëè÷èå áîëüøåãî îïûòà ñ ýêîñèñòåìîé jvm.

Akka � ïîïóëÿðíûé ôðåéìôîðê, ðåàëèçóþùèé ìîäåëü àêòîðîâ äëÿ jvm. Íàïèñàí íà

ÿçûêàõ Scala è Java è ïðåäîñòàâëÿåò èíòåðôåéñ äëÿ íèõ æå. Ïðèÿòíûì áîíóñîì ïðè èñ-

ïîëüçîâàíèå Akka ÿâÿëåòñÿ íàëè÷èå ëåãêîâåñíîãî http ñåðâåðà, èñïîëüçóþùåãî àêòîðû

äëÿ îáðàáîòêè çàïðîñîâ, è ìîäóëÿ êëàñòåðèçàöèè, êîòîðûé ïîçâîëÿåò ïîäêëþ÷àòü ëîãèêó

ðàñïðåäåëåííûõ àêòîðîâ. Â êà÷åñòâå ÿçûêà ïðîãðàììèðîâàíèÿ áûë âûáðàí Scala çà ñ÷åò

áîëåå óäîáíîãî èíòåðôåéñà ñ Akka.

2.5 Àðõèòåêòóðà àêòîðîâ â Akka

Àêòîð ïî ñâîåé ñóòè ÿâëÿåòñÿ ñóùíîñòüþ, èíêàïñóëèðóþùåé ëîãè÷åñêè çàâåðøåííûé

ôóíêöèîíàë, àòîìàðíî âûïîëíÿþùèéñÿ â îäíîïîòî÷íîì ðåæèìå. Ê åãî ñîñòàâíûì ÷àñòÿì

ìîæíî îòíåñòè ñîñòîÿíèÿ, ïîâåäåíèå, ïî÷òîâûé ÿùèê.

Ïîä ñîñòîÿíèåì ïîíèìàåòñÿ êàê íàáîð íåêîòîðûõ âíóòðåííèõ ïåðåìåííûõ/ñòðóêòóð

äàííûõ òàê è ÿâíî îïðåäåëåííûé êîíå÷íûé àâòîìàò.

Êàæäûé ðàç, êîãäà ñîîáùåíèå îáðàáàòûâàåòñÿ, îíî ñîïîñòàâëÿåòñÿ ñ òåêóùèì ïîâåäå-

íèåì àêòîðà, êîòîðîå îçíà÷àåò ôóíêöèþ, îïðåäåëÿþùóþ äåéñòâèÿ, êîòîðûå íåîáõîäèìî

ïðåäïðèíÿòü ïðè îáðàáîòêå ñîîáùåíèå â äàííûé ìîìåíò âðåìåíè.

Öåëü àêòåðà � îáðàáîòêà ñîîáùåíèé, ïîëó÷åíûõ îò äðóãèõ àêòîðîâ èëè èçâíå ñèñòåìû.

Ýëåìåíò, ñîåäèíÿþùèé îòïðàâèòåëÿ è ïîëó÷àòåëÿ, ÿâëÿåòñÿ ïî÷òîâûì ÿùèêîì àêòåðà: ó

êàæäîãî àêòîðà åñòü ðîâíî îäèí ïî÷òîâûé ÿùèê, â êîòîðûé âñå îòïðàâèòåëè ïîìåùàþò

ñâîè ñîîáùåíèÿ â î÷åðåäü.

Ïîñòàíîâêà â î÷åðåäü ïðîèñõîäèò âî âðåìåííîì ïîðÿäêå îïåðàöèé îòïðàâêè, ÷òî îçíà-

÷àåò, ÷òî ñîîáùåíèÿ, îòïðàâëåííûå ðàçíûìè ñóáúåêòàìè, ìîãóò íå èìåòü îïðåäåëåííîãî

ïîðÿäêà âî âðåìÿ âûïîëíåíèÿ èç-çà î÷åâèäíîé ñëó÷àéíîñòè ðàñïðåäåëåíèÿ ó÷àñòíèêîâ ïî

ïîòîêàì. Îäíàêî èìååòñÿ ãàðàíòèÿ, ÷òî ïîðÿäîê ñîîáùåíèé, îòïðàâëåííûõ îäíîìó è òî-

ìó æå ïîëó÷àòåëþ îò îäíîãî è òîãî æå îòïðàâèòåëÿ, ñîõðàíèòñÿ â ïî÷òîâîì ÿùèêå.Òàê

êàê äîñòóï ê âíóòðåííåìó ñîñòîÿíèþ àêòîðà çàïðåùåí, òî äëÿ êîììóíèêàöèè ìåæäó àê-
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òîðàìè èñïîëüçóåòñÿ ñïåöèàëüíûé òèï ññûëêè íà àêòîðà, êîòîðàÿ èíêàïñóëèðóåò â ñåáå

"àäðåñ"àêòîðà è ñîäåðæèò ìåõàíèçì äëÿ îòïðàâêè ñîîáùåíèé åìó, ÷òî ïîçâîëÿåò íà óðîâíå

ïðîãðàììíîé ëîãèêå íå äåëàòü ðàçëè÷èé ìåæäó ëîêàëüíûìè àêòîðàìè, íàõîäÿùèìèñÿ â

ýòîé æå ñèñòåìå, è óäàëåííûìè. Ýòà ññûëêà ìîæåò áåçîïàñíî ïåðåäàâàòüñÿ â ñîîáùåíèÿõ.

Êîãäà î÷åðåäü ñîîáùåíèé ïóñòà àêòîðû íå äåëàþò íèêàêîé ðàáîòû. Äîáàâëåíèå ñîîá-

ùåíèÿ â î÷åðåäü òðèãåðèò äèñïåò÷åðà, íàçíà÷åííîìó äëÿ ýòîãî àêòîðû èëè èõ ãðóïïû, è

òîò ïîìåùàåò àêòîðà â fork join pool îáû÷íûõ jvm ïîòîêîâ.

Âàæíîé ÷àñòüþ àêòîðà ÿâëÿþòñÿ îïðåäåëåíèå òîãî, ÷òî áóäåò ïðîèñõîäèòü ïðè îøèáêå

â äî÷åðíåì àêòîðå, òàê íàçûâàåìàÿ Supervision Strategy. Ó ðîäèòåëüñêîãî àêòîðà îáû÷íî

åñòü ñëåäóþùèå âàðèàíòû:

• ñîõðàíèòü äî÷åðíåãî àêòîðà (èãíîðèðîâàòü îøèáêó)

• ïåðåçàïóñòèòü ñ îáíóëåíèåì òåêóùåãî ñîñòîÿíèÿ

• óäàëèòü åãî

• ýñêàëèðîâàòü îøèáêó äàëüøå ïî èåðàðõèè

Êàê áûëî îïèñàíî ðàíåå, àêòîðû ìîãóò ïîðîæäàòü äðóãèõ àêòîðîâ ÷òî âåäåò ê äðåâî-

âèäíîé ñòðóòóðå ñèñòåìû àêòîðîâ.

Ðèñ. 2: Ñèòåììà àêòîðîâ â Akka

Íà ðèñ. 2 ïðåäñòàâëåíà ñèñòåìà àêòîðîâ â Akka. Âñå ñîçäàííûå ïîëüçîâàòåëåì àêòîðû,

ÿâëÿþòñÿ ïîòîìêàìè user àêòîðà, âñå ñèñòåìíûå ÿâëÿþòñÿ ïîòîìêàìè system àêòîðà.
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3 Àðõèòåêòóðà

Êàê áûëî óïîìÿíóòî ðàíåå, ðîëü ìîäóëÿ ñòàòèñòèêè/ïðîãíîçèðîâàíèÿ ìîæåò â ïðîñòîì

ñëó÷àå èãðàòü îòäåëüíûé ñêðèïò. Âñå ÷òî åìó íåîáõîäèìî ýòî èíòåðôåéñ äëÿ ïîëó÷åíèÿ

äàííûõ. Ïîýòîìó â ýòîé ãëàâå áóäåò äàíî îïèñàíèå âñåõ îñòàëüíûõ ìîäóëåé.

Ïðîàíàëèçèðîâàâ òðåáîâàíèÿ, ÿ ñïðîåêòèðîâàë ñëåäóþùóþ àðõèòåêòóðó. Â íåå âõîäÿò

ñëåäóþùèå àêòîðû, èåðàðõè÷åñêè ïðåäñòàâëåííûå íà ðèñ.3:

Ðèñ. 3: Àðõèòåêòóða ìîíèòîðà

• Node � àêòîð îòâåòñòâåííûé çà ñîçäàíèå äðóãèõ àêòîðîâ, ïðèåì ñîîáùåíèé ñ èíòåð-

ôåéñà è äðóãèõ óäàëåííûõ àêòîðîâ;

• Sni�er, ðîëü êîòîðîãî çàêëþ÷àåòñÿ â çàõâàòå ñåòåâûõ ïàêåòîâ è îòïðàâêå èõ íà îá-

ðàáîòêó íóæíîìó àêòîðó;

• ClusterManager îòâå÷àþùèé çà ñáîð äàííûõ ñ äðóãèõ àãåíòîâ è õðàíÿùèé ñïèñîê

àêòèâíûõ àãåíòîâ;

• HostProcessor, ñîçäàþùèé àêòîðîâ äëÿ îáðàáîòêè tcp èëè udp äèàëîãà, â ïðîñòîì

âàðèàíòå òàê æå õðàíÿùèé äàííûå ñîáðàííûå ñ íèõ;

• NetProcessor, àêòîð ñîçäàþùèé HostProcessor íà êàæäûé õîñò â äèàïàçîíå ìàðøðó-

òîâ;

• TcpConnectionProcessor è UdpConnectionProcessor àêòîðû îòâåòñòâåííûå çà îáðàáîò-

êó tcp è udp ñåññèé.
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Â ñëåäóþùèõ ïóíêòàõ áóäåò îïèñàíà ðîëü êàæäîãî èç íèõ, èõ íàáîð ñîñòîÿíèé è ïðî-

âåäåíèé, íî ïåðåä ýòèì ñòîèò ñêàçàòü î ñòàðòîâîé òî÷êå è êîíôèãóðàöèîííîì ôàéëå.

3.1 Êîíôèãóðàöèÿ

Â ñòàðòîâîé ôóíêöèè main ñ÷èòûâàåòñÿ ôàéë êîíôèãóðàöèè. Íà îñíîâå íåãî ñïåöè-

àëèçèðóåòñÿ ñèñòåìà àêòîðîâ, ñîçäàåòñÿ ãëàâíûé Node àêòîð è çàïóñêàåòñÿ Http ñåðâåð,

êîòîðûé èãðàåò ðîëü èíòåðôåéñà ïîëüçîâàòåëÿ äëÿ âçàèìîäåéñòâèÿ ñ ñèñòåìîé. Áàçîâûé

ôàéë êîíôèãóðàöèè â HOCON ôîðìàòå ïðåäñòàâëåíà íà ðèñ.4.

Ðèñ. 4: application.conf

Â ñåêöèè akka óêàçàíû óêàçàíû îïöèè êëàñòåðèçàöèè, à èìåííî âêëþ÷åíèå äàííîé

îïöèè, îïèñàíèå íàñòðîåê êàê ê ýòîé ñèñòåìó áóäóò îáðàùàòüñÿ óäàëåííî, îïèñàíèÿ êëþ-

÷åâûõ õîñòîâ, ÷åðåç êîòîðûå áóäåò ïðîèñõîäèòü ïðîöåññ àâòîìàòè÷åñêîãî ïðèñîåäèíåíèÿ
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ê êëàñòåðó (â äàííîì ñëó÷àå ýòîò õîñò áóäåò âÿëÿòñÿ êëþ÷åâûì) è íàñòðîéêè ðîóòåðà,

÷åðåç êîòîðûé áóäóò îòïðàâÿòñÿ ñîîáùåíèÿ äðóãèì àãåíòàì. Â ñåêöèè http óêàçàí àäðåñ

è ïîðò ñåðâåðà, êîòîðûé áóäåò èãðàòü ðîëü èíòåðôåéñà.

Ñåêöèÿ sni�er äîëæíà ñîäåðæàòü ïåðå÷èñëåíèÿ èäåíòèôèêàòîðîâ èëè èìåí ñåòåâûõ

óñòðîéñòâ, ñ êîòîðûõ áóäåò ïðîèçâîäèòñÿ çàõâàò òðàôèêà, à òàê æå ip àäðåñ, êîòîðûé íà

äàííîì ñåòåâîì óñòðîéñòâå áóäåò ðàñïîçíàâàòüñÿ êàê ëîêàëüíûé. Ïîìèìî ýòîãî ýòà ñåêöèÿ

ìîæåò ñîäåðæàòü îáÿçàòåëüíûå äëÿ çàõâàòà ìàðøðóòû.

Îïöèîíàëüíî âîçìîæíî äîáàâëåíèå äàííûõ äëÿ ïîäêëþ÷åíèÿ ê áàçå äàííûõ, îäíàêî

â ïðîñòåéøåì ñëó÷àå çàïèñü â áä ðàññìàòðèâàòüñÿ íå áóäåò, òàê êàê âî-ïåðâûõ íåîáõîäè-

ìîñòü áä â ïðîñòåéøåì âàðèàíòå (çàõâàò òðàôèêà, ïîëó÷åíèå äàííûõ ÷åðåç http èíòåð-

ôåéñ) ïîïðîñòó îòñóòñòâóåò. Âî-âòîðûõ òðåáóåòñÿ ñòðîãî îïðåäåëèòü êàêîé íàáîð èíôîð-

ìàöèè íåîáõîäèìî ñîõðàíÿòü, êàê ÷àñòî ýòî äåëàòü, è ñ êàêèõ èñòî÷íèêîâ è ò.ä., ÷òî â

ñâîþ î÷åðåäü óâåëè÷èâàåò ñëîæíîñòü è íå ïðèâíîñèò â ñèñòåìó êàêèõ-ëèáî êà÷åñòâåííî

íîâûõ èçìåíåíèé, ñîáñòâåííî êðîìå âîçìîæíîñòè äëèòåëüíîãî õðàíåíèÿ äàííûõ. Êðîìå

òîãî âîçìîæíû ñöåíàðèè (íàïðèìåð ãèïîòåòè÷åñêèé ñöåíàðèé 2) â êîòîðîì íåîáõîäèìîñòü

ëîêàëüíîé áàçû äàííûõ è âîâñå îòñóòñòâóåò, òàê êàê ñáîð è õðàíåíèå èíôîðìàöèè ñ àãåí-

òîâ áóäåò îñóùåñòâÿòñÿ öåíòðàëèçîâàííî àäìèíèñòðàòîðîì ñåòè.

3.2 Node àêòîð

Node àêòîð ÿâëÿåòñÿ ïåðâûì è ãëàâíûì â èåðàðõèè. Îí îòâåòñòâåíåí çà ñîçäàíèå âñåõ

îñòàëüíûõ àêòîðîâ â ñèñòåìå, à òàê æå âñå ñîîáùåíèÿ îòïðàâëåííûå ñ ïîëüçîâàòåëüñêîãî

èíòåðôåéñà è óäàëåííûõ àãåíòîâ â ïåðâóþ î÷åðåäü áóäóò ïîñòóïàòü ê íåìó â î÷åðåäü

ñîîáùåíèé.

Ê íåïîñðåäñòâåííî åãî âíóòðåííåìó ñîñòîÿíèþ îòíîñèòñÿ ñïèñîê ìàðøðóòîâ, äîáàâ-

ëåííûõ â íàáëþäåíèå à òàêæå ññûëêè íà àêòîðîâ, îòâåòñòâåííûõ çà îáðàáîòêó ïàêåòîâ

ñ ñîîòâåòñòâóþùåãî ìàðøðóòà. Òàêèì îáðàçîì îáðàçóåòñÿ ñòðóêòóðà äàííûõ ñëîâàðü, â

êîòîðîì êëþ÷è ýòî ip àäðåñà/ñåòü à çíà÷åíèÿ òå ñàìûå ññûëêè íà àêòîðîâ. Ïðè ñáîðå èí-

ôîðìàöèè ñ íåñêîëüêèõ ñåòåâûõ óñòðîéñòâ ñòðóêòóðà îïèñàííàÿ ðàíåå äîáàâëÿåòñÿ â âèäå

çíà÷åíèÿ â äðóãîé ñëîâàðü, êëþ÷àìè â êîòîðîì ÿâëÿþòñÿ id èëè èìÿ ñåòåâîãî óñòðîéñòâà

(â ïðîòîòèïå ýòîãî íå áûëî ðåàëèçîâàíî).

Îñíîâíûå ñîîáùåíèÿìè ÿâëÿþòñÿ äîáàâëåíèÿ ìàðøðóòîâ äëÿ íàáëþäåíèé, ïðè ýòîì

ñîçäàåòñÿ ñîîòâåòñòâóþùèé àêòîð (HostProcessor èëè NetProcessor) è îòïðàâëÿåòñÿ ñîîá-

ùåíèå àêòîðó Sni�er î ïåðåçàïóñêå ïðîöåññà çàõâàòà òðàôèêà, ïðè ýòîì ïåðåäîâàÿ åìó
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ìíîæåñòâî ìàðøðóòîâ. Äðóãèå òèïû ñîîáùåíèé ýòî ïîëó÷åíèå äàííûõ îá îïðåäåëåííîì

õîñòå èëè ñåòè. Åñëè äàííûå èìåþòñÿ òî îíè ïåðåäàþòñÿ îòïðàâèòåëþ, èíà÷å çàïðàøèâà-

þòñÿ äàííûå ó àêòîðà ClusterManager.

Ðèñ. 5: ñîîáùåíèÿ Node àêòîðà

3.3 Sni�er

Âíóòðåííèì ñîñòîÿíèåì ýòîãî àêòîðà ÿâëÿåòñÿ êëàññ PacketSni�er íàñëåäóåìûé îò

êëàññà Thread. Ïðè ñîçäàíèè îí èíèöèàëèçèðóåòñÿ ñëîâàðåì ìàðøðóòîâ. Ïî ñïèñêó ìàðø-

ðóòîâ Ôîðìèðóåòñÿ ñòðîêà pcap ôèëüòðà.

Ïðèìåð ôèëüòðà � net 99.181.64.0/20 or 185.42.204.0/22 or host 192.168.1.6. Çàòåì ýòà

ñòðîêà êîìïèëèðóåòñÿ, äëÿ âûïîëíåíèÿ ôèëüòðà íà ñåòåâîé êàðòå. Èñïîëüçóÿ áèáëèîòåêó

Pcap4j, îòêðûâàåòñÿ ñåòåâîé èíòåðôåéñ ñ çàäàííûì id (ïî óìîë÷àíèþ íóëåâûì) è ñòàðòóåò

áåñêîíå÷íûé öèêë ïðèåìà ïàêåòîâ.

Ïðè ïîëó÷åíèè ïàêåòà ñ ñåòåâîãî èíòåðôåéñà îïðåäåëÿåòñÿ òèï ïàêåòà (tcp èëè udp),

èñïîëüçóÿ ñëîâàðü íàõîäèòñÿ ññûëêà íà àêòîðà, îòâå÷àþùåãî çà äèàëîã ñ äàííûì õîñòîì

èëè äèàïîçîíîì õîñòîâ è îòïðàâëÿþòñÿ ñîîáùåíèÿ ñëåäóþùåãî âèäà ðèñ.5, ñîäåðæàùèå â

ñåáå çàãîëîâîê ïàêåòà, ðàçìåð ïåðåäàâàåìûõ äàííûõ è âðåìÿ ïîëó÷åíèÿ.

Ðèñ. 6: Ñîîáùåíèÿ, ñîäåðæàùèå èíôîðìàöèþ î ïàêåòàõ

Åäèíñòâåííûì ñîîáùåíèåì, îáðàáàòûâàåìûì àêòîðîì Sni�er, ÿâëÿåòñÿ çàïóñê ïðîöåññà

çàõâàòà ïàêåòîâ ïóòåì ñîçäàíèÿ íîâîãî ýêçåìïëÿðà êëàññà PacketSni�er ñ íîâûì íàáîðîì
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ìàðøðóòîâ, ïðè ýòîì ñòàðûé îñòàíàâëèâàåòñÿ âûçîâîì ñïåöèàëüíîãî ìåòîäà îêîí÷àíèÿ

öèêëà çàõâàòà, ïðåäóñìîòðåííîì äëÿ âûçîâà ñ äðóãîãî ïîòîêà.

Ðèñ. 7: Sni�er àêòîð

3.4 ClusterManager

Ðîëü ýòîãî àêòîðà çàêëþ÷àåòñÿ â îòïðàâêå è ñáîðå èíôîðìàöèè ñ äðóãèõ àãåíòîâ. Äëÿ

ýòîãî â ñâîþ î÷åðåäü íåîáõîäèìî èìåòü ïåðå÷åíü äîñòóïíûõ õîñòîâ.

Äëÿ ðåøåíèÿ ýòîé çàäà÷è â akka ðåàëèçîâàí ïðîòîêîë, ïðè êîòîðîì âñå óçëû ÷åðåç

îïðåäåëåííûå ìîìåíòû âðåìåíè îáìåíèâàþòñÿ èíôîðìàöèåé î ñîñòîÿíèè êëàñòåðà ñî ñëó-

÷àéíûìè äðóãèìè óçëàìè, ïðè ýòîì ïðèîðèòåò îòäàåòñÿ õîñòàì, îò êîòîðûõ äàâíî íå áûëî

ñîîáùåíèé. Â ìåñòî òîãî, ÷òî áû èñïîëüçîâàòü ìåòêè äîñòóïåí íåäîñòóïåí, äëÿ îïðåäå-

ëåíèÿ äîñòèæèìîñòè óçëà èñïîëüçóþòñÿ çíà÷åíèå φ êîòîðîå âû÷èñëÿåòñÿ ïî ñëåäóþùåé

ôîðìóëå[4]:

φ(t) = − log10(1− F (t))

, ãäå t � âðåìÿ ñ ìîìåíòà ïîëó÷åíèÿ ïîñëåäíåãî ñîîáùåíèÿ, F � ôóíêöèÿ ðàñïðåäåëåíèÿ

íîðìàëüíîé ñëó÷àéíî âåëè÷èíû, ñî ñðåäíèì è äèñïåðñèåé îöåíåííûìè ïî èñòîðè÷åñêèì

èíòåðâàëàì ïîëó÷åííûõ ñîîáùåíèé. Òàêèì îáðàçîì φ îïðåäåëÿåò âåðîÿòíîñòü íåäîñòóï-

íîñòè óçëà.

16



Äëÿ îòïðàâêè ñîîáùåíèÿ óäàëåííûì àêòîðàì íåîáõîäèìî èñïîëüçîâàòü èíòåðôåéñ ñïå-

öèàëüíîãî àêòîðà ðîóòåðà, ïðåäîñòàâëÿåìûì áèáëèîòåêîé akka èëè çíàòü ïóòü àêòîðà. Â

êà÷åñòâå ïðèìåðà èñïîëüçóåòñÿ øèðîêîâåùàòåëüíûé ðîóòåð, îòïðàâëÿþùèé ñîîáùåíèÿ

âñåì çàðåãèñòðèðîâàííûì â êëàñòåðå óçëàì.

Çàïðàøèâàÿ èíôîðìàöèþ ñ óäàëåííûõ àãåíòîâ, íåëüçÿ îæèäàòü òî÷íîãî êîë-âà îò-

âåòîâ, òàê êàê â ïðîöåññå îòïðàâêè óçåë ìîã ñòàòü íåäîñòóïíûì, ïîýòîìó ïðè çàïðîñå

èíôîðìàöèè, àêòîð ClusterManager ïåðåõîäèò â ñîñòîÿíèå îæèäàíèÿ îòâåòîâ è ïî äîñòè-

æåíèè îïðåäåëåííîãî èíòåðâàëà âðåìåíè âîçâðàùàåòñÿ â îáû÷íîå ñîñòîÿíèå, ïåðåäîâàÿ

îòïðàâèòåëþ ñîîáùåíèÿ ñîáðàííûå äàííûå.

3.5 HostProcessor è NetProcessor

Ðîëü HostProcessor çàêëþ÷àåòñÿ â ñîçäàíèè è ñîîòâåòñòâóþùèõ àêòîðîâ îáðàáîòêè Tcp

èëè Udp ñîåäèíåíèé, à òàê æå â îòñóòâèå áä õðàíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ. Åãî ïî-

âåäåíèå äîâîëüíî ïðîñòî: åñëè ïîëó÷åí tcp ïàêåò ñ ôëàãîì Syn ñîçäàòü îáðàáîò÷èê ñî-

åäèíåíèÿ ñ ñîîòâåòñòâóþùèì ïîðòîì, âî âñåõ îñòàëüíûõ ñëó÷àÿõ ïåðåñûëêà ñîîáùåíèé

óæå ñóùåñòâóþùèì îáðàáîò÷èêîì tcp ñîåäèíåíèé, à åñëè òàêîãî àêòîðà íå ñóùåñòâóåò òî

ïðîñòî ïðîèãíîðèðîâàòü ñîîáùåíèå. Ñ ucp ïàêåòàìè âñå åùå ïðîùå, åñëè îáðàáîò÷èêà íåò

òî ñîçäàòü åãî, è ïåðåñûëàòü èì ïàêåòû.

Èíôîðìàöèÿ î ñîåäèíåíèÿõ õðàíèòñÿ â âèäå ïðåäñòàâëåííîì íà ñëåäóþùåé êàðòèíêå.

Ðèñ. 8: Âíóòðåííèå ïðåäñòàâëåíèå äàííûõ î ñîåäèíåíèÿõ

NetProcessor â ñâîþ î÷åðåäü îòâåòñòâåíåí çà ñîçäàíèå àêòîðîâ HostProcessor äëÿ êàæ-

äîãî ip èç äèàïàçîíà ñ êîòîðûì ñîñòîÿëîñü ñîåäèíåíèå è ïåðåñûëêó ñîîáùåíèé èì.

Íà ïåðâûé âçãëÿä ýòè àêòîðû âûïîëíÿþò äîâîëüíî ïðîñòóþ ðîëü è ìîæíî áûëî è îáîé-

òèñü áåç íèõ è ýòî äåéñòâèòåëüíî òàê. Îäíàêî îíè çíà÷èòåëüíî óïðîùàþò àðõèòåêòóðó,

÷òî ÿâëÿåòñÿ íåñîìíåííûì ïëþñîì èõ èñïîëüçîâàíèÿ.

3.6 UdpConnectionProcessor

UdpConnectionProcessor àêêóìóëèðóåò äàííûå îá îäíîé udp ñåññèè íà÷àëîì êîòîðîé

ÿâëÿåòñÿ ïåðâûé ïðèíÿòûé ñèñòåìîé ïàêåò, à çàâåðøåíèåì ñ÷èòàåòñÿ îòñóòñòâèå ïîëó÷åí-
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íûõ ïàêåòîâ â òå÷åíèè íåêîòîðîãî ïðîìåæóòêà âðåìåíè. Äëÿ ýòîãî èñïîëüçóåòñÿ òàéìåð,

ïîñûëàþùèé ñîîáùåíèÿ ÷åðåç îïðåäåëåííûé èíòåðâàë âðåìåíè. Åñëè ñ âðåìåíè ïîëó÷åíèÿ

ïîñëåäíåãî ïàêåòà ïðîøëî áîëüøå ÷åì íåêîòîðîå êîëè÷åñòâî âðåìåíè, òî àêòîð çàâåðøàåò

ñâîþ ðàáîòó è ïîñûëàåò äàííûå ðîäèòåëüñêîìó àêòîðó HostHostProcessor. Äðóãèì âîç-

ìîæíûì ïîäõîäîì ÿâëÿåòñÿ îæèäàíèå ìîìåíòà, êîãäà ïîðò íà ëîêàëüíîé ñèñòåìå îñâîáî-

äèòñÿ, îäíàêî åãî ïîêà íå óäàëîñü ðåàëèçîâàòü. Íà ðèñ. 9 ïðåäñòàâëåí ïîëíûé êîä äàííîãî

àêòîðà.

Ðèñ. 9: àêòîð UdpConnectionProcessor

Õîñò â äàííîì ñëó÷àå ýòî ip àäðåñ âòîðîé ñòîðîíû ñîåäèíåíèÿ, à ïîðò ýòî íîìåð ïîðòà

íà ëîêàëüíîì óñòðîéñòâå. Îáúåì èíôîðìàöèè âûðàæàåòñÿ â áàéòàõ. Â êà÷åñòâå âðåìÿ íà-

÷àëà ñîåäèíåíèÿ èñïîëüçóåòñÿ âðåìÿ ñ íà÷àëà ýïîõè Unix â ìèëëèñåêóíäàõ, ÷òî ïîçâîëÿåò

áåç ïðîáëåì êîíâåðòèðîâàòü åãî â ëþáîé äðóãîé ôîðìàò âðåìåíè.

3.7 TcpConnectionProcessor

Ýòîò àêòîð ïðèçâàí õðàíèòü âíóòðåííåå ñîñòîÿíèå tcp ñåññèè è ïîìèìî ñðåäíåé ïðî-

ïóñêíîé ñïîñîáíîñòè çàìåðÿòü òàê æå çíà÷åíèå Rtt è êîëè÷åñòâî ïîòåðÿííûõ ïàêåòîâ, à
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òî÷íåå êîëè÷åñòâî îòïðàâëåííûõ è ïðèíÿòûõ ðåòðàíñìèññèé, òàê êàê îïðåäåëèòü òî÷íîå

÷èñëî ïîòåðÿííûõ ïàêåòîâ, èñïîëüçóþ òîëüêî îäíó ñòîðîíó, íåâîçìîæíî.

Òàê êàê íîìåðà ïîñëåäîâàòåëüíîñòåé â tcp ïîòîêå âîçðàñòàåò, òî êàæäûé ïîâòîðíî

îòïðàâëåííûé ïàêåò íåñîìíåííî áóäåò íàðóøàòü ýòîò ïîðÿäîê, îäíàêî äëÿ âûÿâëåíèÿ ðå-

òðàíñìèññèé íåäîñòàòî÷íî óñëîâèé íàðóøåíèÿ ïîðÿäêà. Òàê äëÿ îïðåäåëåíèÿ ðåòðàíñìèñ-

ñèé ñâÿçàííûõ ñ ïîòåðåé ïàêåòîâ â ñåðåäèíå îêíà íåîáõîäèìî çàðåãèñòðèðîâàòü íàëè÷èå

ïîäðÿä îòïðàâëåííûõ ïîäòâåðæäåíèé ñ îäèíàêîâûìè íîìåðàìè è â öåëîì îðèåíòèðîì äëÿ

âûÿâëåíèå ðåñòðàíñìèññèé äîëæíî ñëóæèòü áîëüøåå âðåìÿ îæèäàíèå, ÷åì ïðè ïðîñòî ïà-

êåòàõ ïðèøåäøèõ â íåïðàâèëüíîì ïîðÿäêå. Îñíîâíûå âèäû ðåòðàíñìèññèé:

• TCP Retransmission � êëàññè÷åñêèé òèï ïîâòîðíîé ïåðåäà÷è ïàêåòîâ. Îòïðàâèòåëü,

íå ïîëó÷èâ ïîäòâåðæäåíèÿ îò àäðåñàòà, ïî èñòå÷åíèþ âðåìåíè òàéìåðà (retransmission

timer) ïðåäïîëàãàåò, ÷òî ïàêåò ïîòåðÿí è îòïðàâëÿåò åãî ñíîâà

• TCP Fast Retransmission � îòïðàâèòåëü ïîâòîðíî îòïðàâëÿåò äàííûå ïîñëå ïðåäïî-

ëîæåíèÿ, ÷òî îòïðàâëåííûå ïàêåòû ïîòåðÿíû. Îáû÷íî íà ýòî óêàçûâàåò ïîëó÷åíèå

(îáû÷íî òðåõ) ïîäðÿä ïîäòâåðæäåíèé ñ îäèíàêîâûìè íîìåðàìè.

Äëÿ ïðîñòîòû â ïðîòîòèïå áûë ðåàëèçîâàí òîëüêî ïîäñ÷åò ïàêåòîâ ïðèøåäøèõ èëè îò-

ïðàâëåííûõ â íåïðàâèëüíîì ïîðÿäêå.

Çíà÷åíèÿ êðóãîâîé çàäåðæêè íàïðÿìóþ âû÷èñëÿþòñÿ êàê ðàçíèöà âî âðåìåííûõ ìåò-

êàõ ìåæäó îòïðàâëåííûì ñåãìåíòîì c íîìåðîì n è ðàçìåðîì l è ïîëó÷åíèè ïîäòâåðæäåíèÿ

ñ íîìåðîì n + l.

Â îòëè÷èè îò udp ñåñèè, â tcp äèàëîãå ìîæíî îïðåäåëèòü íà÷àëî è êîíåö. Íà÷àëîì ñëó-

æèò òàê íàçûâàåìàÿ ïðîöåäóðà 3-õ ýòàïíîãî ðóêîïîæàòèÿ, êîòîðóþ ïîâòîðÿåò àêòîð. Îí

ñîçäàåòñÿ ñîçäàåòñÿ ïðè îòïðàâêå ñåãìåíòà îò ëîêàëüíûì óçëà ñ ôëàãîì SYN, äîæèäàåòñÿ

ïîäòâåðæäåíèÿ SYN+ACK, åñëè ïîëó÷åí ñåãìåò ñ ôëàãîì RST òî çàâåðøàåò ñâîþ ðàáîòó.

Â êëàññè÷åñêîì âàðèàíòå çàâåðøåíèÿ tcp ñåàíñà êëèåíò ïîñûëàåò ñåãìåíò ñ ôëàãîì FIN,

ïîëó÷àåò ñåãìåíò ñ ôëàãîì FIN+ACK è ïîäòâåðæäàåò åãî îòïðàâêîé ACK. Äëÿ çàâåð-

øåíèÿ ðàáîòû àêòîðà äîñòàòî÷íî ïîëó÷èòü îò ñåâåðà ñåãìåíò ñ ôëàãàìè FIN+ACK, òàê

êàê ñåðâåð ê ýòîìó ìîìåíòó óæå çàêðîåò ñîåäèíåíèå è íèêàêèõ äàííûõ áîëüøå íå áóäåò

îòïðàâëåíî. Òàê æå ïðè ïîëó÷åíèè ñåãìåíòà ñ ôëàãîì RST ðàáîòà àêòîðà çàâåðøàåòñÿ.

3.8 Èíòåðôåéñ ïîëüçîâàòåëÿ

Â êà÷åñòâå èíòåðôåéñà ïîëüçîâàòåëÿ èñïîëüçóåòñÿ http ñåðâåð akka óäîáíî èíòåãðèðî-

âàííûé â ñèñòåìó àêòîðîâ. Íà äàííûé ìîìåíò ïîääåðæèâàåòñÿ ñëåäóþùåå Rest Api:

19



• POST /addhosts body: {hosts:[]} äîáàâëåíèå õîñòîâ äëÿ ìîíèòîðà

• POST /addranges body: {ranges:[]} äîáàâëåíèå äèàïàçîíîâ ip â ôîðìàòå cidr

• GET /gethostdata?host=ip ïîëó÷åíèå äàííûõ î õîñòå . Åñëè ëîêàëüíûå äàííûå îò-

ñóòñòâóþò îïðàøèâàåòñÿ êëàñòåð.

• GET /netdata?net=net ïîëó÷åíèå äàííûõ î äèàïàçîíå.

Ðèñ. 10: Ïðèìåð îáðàáîòêè çàïðîñà
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Ðèñ. 11: Ðåçóëüòàò çàïðîñà
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4 Ðåçóëüòàòû

Ïåðåä èñïîëüçîâàíèåì ñèñòåìû áûë ïðîâåäåí ðÿä òåñòîâ íà ñðàâíåíèå ñ ïðîãðàììîé

àíàëèçàòîðîì òðàôèêà WireShark. Òåñòû ïîêàçàëè, ÷òî ñðåäíÿÿ ïðîïóñêíàÿ ñïîñîáíîñòü,

çàìåðû rtt è êîëè÷åñòâî ïàêåòîâ ïîëó÷åííûõ â íåïðàâèëüíîì ïîðÿäêå ñèñòåìîé âåðíû.

Â êà÷åñòâå ïðàêòè÷åñêîãî ýêñïåðèìåíòà áûëî ðåøåíî ïîíàáëþäàòü çà èçìåíåíèåì ïðî-

ïóñêíîé ñïîñîáíîñòè ïðè ïðîñìîòðå îíëàéí òðàíñëÿöèé èëè çàïèñåé íà ïëàòôîðìå twitñh.tv

èñïîëüçóþùåé â êà÷åñòâå ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿ tcp. Ýêñïåðèìåíòàëüíî áûëî

îáíàðóæåíî, ÷òî âèäåî æèâûõ òðàíñëÿöèÿ òðàíñëèðóåòñÿ ñ ip äèàïàçîíà 185.42.204.0/22.

Áûë íàïèñàí áàø ñêðèïò âêëþ÷àþùèé è âûêëþ÷àþùèå áðàóçåð ÷åðåç ïðèìåðíî 5 ìèíóò.

Â ðåçóëüòàòå áûëè ïîëó÷åíû òàêèå äàííûå, êîòîðûå â ñðåäíåì ïîêàçûâàþò, ÷òî ïðîïóñê-

íàÿ ñïîñîáíîñòü ñ óòðà è áëèæå ê âå÷åðó ëó÷øå.

Ðèñ. 12: Ãðàôèê ñðåäíåé ïðîïóñêíîé ñïîñîáíîñòè
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Ðèñ. 13: Ãèñòîãðàììà ñðåäíåé ïðîïóñêíîé ñïîñîáíîñòè

Äàííûå ïîëó÷åííûå î ñðåäíåé ïðîïóñêíîé ñïîñîáíîñòè ñîãëàñóþòñÿ ñ íîðìàëüíûì ðàñ-

ïðåäåëåíèåì. Òåñò Øàïèðî-Óèëêà äàåò p value ðàâíîå 0,066.

4.1 Ìåòðèêè ïðîòîòèïà

• Êîëè÷åñòâî ôàéëîâ: 12

• Ñòðîê êîäà: 607

• Âåñ ñîáðàííîãî jar ôàéëà ñî âñåìè çàâèñèìîñòÿìè, êðîìå ñèñòåìíûõ libpcap/winpcap:

44.8 ÌÁ
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5 Çàêëþ÷åíèå

Â ðåçóëüòàòå íàó÷íî èññëåäîâàòåëüñêîé ðàáîòû áûëî ïîëó÷åíû íàâûêè â ðàçðàáîòêå

ñèñòåì ñ èñïîëüçîâàíèåì àêòîðîâ, ñïðîåêòèðîâàí è ðåàëèçîâàí ïðîòîòèï, ïîçâîëÿþùèé

ïîëó÷àòü äàííûå î çàðåãèñòðèðîâàííûõ ìàðøðóòàõ è ïðè íåîáõîäèìîñòè äåëèòñÿ èìè.

Äàëüíåéøèå ïóòè ïî óëó÷øåíèþ ñèñòåìû

• Îòäåëèòü ïîâòîðíî îòïðàâëåííûå ïàêåòû îò ïðèøåäøèõ â íåïðàâèëüíîì ïîðÿäêå.

• Äîáàâèòü ãðàôè÷åñêèé èíòåðôåéñ

• Ïðåäëîæèòü è ðåàëèçîâàòü ìåòîäû äëÿ àíàëèçà ïîëó÷åííûõ äàííûõ, äëÿ ñëó÷àÿ

êîãäà äàííûå áóäóò ñîáèðàòüñÿ ðåãóëÿðíî.

• Äîáàâèòü ïîääåðæêó ÁÄ.
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Вычеркивание

NOTE
Вставить текст
Тоже осталось из отчета. Убрать
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